


Что происходит в кибермире?



Что нужно мошенникам?



Засада в твоём любимом мире



•

•

•

•

•

Что может сделать мошенник, 
взломав твою почту или устройство
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Социальная инженерия — угроза №1



считается одним из самых



Телефонное 
мошенничество



Разнообразие тем телефонного мошенничества



А ТЫ знаешь, что 
делать, когда 

позвонит мошенник?

Звонок жертве 
мошенничества…



Как защитить себя



Фишинговые
письма



Как понять, что письмо фишинговое? 



Как защитить себя?



Угрозы 
в сети Интернет



Покупка в Интернет по выгодной цене с предоплатой

ibank2.site



Угрозы в киберпространстве



Манипуляторы



Маньяки





Такси и каршеринг
•

Билеты
•

Социальные сети
•

•

•

Службы доставки
•

• Карты и навигаторы
•

•

•

Государственные услуги
•

•

•

Интернет-магазины
•

•

•

Поисковые системы
•

•

•

•

•

Что знает о тебе интернет:



Любое наше действие в сети оставляет цифровой след



Мошенничество 
в социальных сетях



Как «утекают» ваши персональные данные



Осторожно, скаммеры! 

•

•

•

•



Осторожно, хейтеры! 

Если введете свой логин и 
пароль, мошенник получит 
контроль над вашим аккаунтом



Схема: Бизнес-партнёр 

После «вложения денег» в 
несуществующий проект инвестор 
попадает в черный список, а сам 
мошеннический аккаунт исчезает



Как защитить себя?



•

•

•

•

•

Как защитить себя в киберпространстве



Знай, как выглядит вирусная угроза

•

•

•

•

•

•

•



•

•

•

•

Сократи цифровой след



Береги личное пространство



Настрой конфиденциальность в соцсетях



Соблюдай правила общения



Защищай свои устройства



Используй сложные пароли



Скачай полезные памятки и поделись ими с друзьями



•

•

•

•

•

•

•

•



Будьте бдительны!


